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1 Predmet narocila

Predmet javnega narocila je podaljSanje vzdrzevanja CheckPoint infrastrukture pozarnih pregrad za
varen dostop do Interneta. Omenjena resitev je sestavljena iz programske opreme, podpore
proizvajalca in storitev vzdrZevanja celotnega sistema za obdobje 36 mesecev.

VzdrZevanje sistema pozarnih pregrad za varen dostop do Interneta, sestavljajo med drugim tudi
potrebna programska oprema, narocnine in druge storitve, katerih minimalne zahteve so opisane v
nadaljevanju.

STRAN 3op7



2 Tehnicna specifikacija

2.1 Trenutno stanje

Narocnik trenutno uporablja naslednjo programsko opremo.

Tabela 1
CPSG-8C-NGTP Security Gateway software for 8 cores with NGTX Package

CPSG-8C-NGTP-HA Security Gateway software for 8 cores with NGTX Package - HA

CPSM-NGSM5 Next Generation Security Management Software for 5 gateways with
SmartEvent & Reporting Package

Security gateway tece na streznikih Dell R750, management pa na virtualnem okolju narocnika.
Vsa oprema je locirana v strezniskem centru v Dragomlju.

2.1.1 Lokacije narocnika

Narocnikovo okolje, ki je predmet razpisa, je postavljeno na dveh lokacijah:

e Ljubljana — Dragomelj — PDC (primarni datacenter),
e Ljubljana — Gri¢ — RDC (sekundarni datacenter).

Trenutno sta pozarni pregradi na primarni lokaciji. Predvidena je selitev ene na sekundarno lokacijo.

2.1.2 Povezljivost lokacij

Lokacije so povezane preko lastnih povezav (dark fiber). Povezave so resene preko dveh locenih tras.
Hitrost povezave med lokacijama je vsaj 10 Gbps.

Na nivoju omreZja je vzpostavljena L2 povezava med lokacijama PDC in RDC.

2.2 Tehnicna specifikacija

2.2.1 Podaljsanje podpore proizvajalca in zakup narocnin za obstojece pozarne
pregrade

e Podaljsanje podpore proizvajalca:
o CPCES-CO-STANDARD Collaborative Standard for CPSG-8C-NGTP,
o CPCES-CO-STANDARD Collaborative Standard for CPSG-8C-NGTP-HA,
o CPCES-CO-STANDARD Collaborative Standard for CPSM-NGSM5.
e Narocnina na programski opremi
o CPSB-NGTX-L-3Y Next Generation Threat Prevention and SandBlast (NGTX) Package
subscription for 3 years for High-end Appliance,



o CPSB-NGTX-L-3Y Next Generation Threat Prevention and SandBlast (NGTX) Package
subscription for 3 years for High-end Appliance for HA,

o CPSB-EVS-5-3Y SmartEvent and SmartReporter blade for 5 gateways (Smart-1 and
open server) 3 year subscription.

Programske licence so namescene na obstojeci strojni opremi narocnika in niso predmet
povprasevanja.

2.2.2 Obnova obstojece VPN licencne sheme:

e CPCES-CO-STANDARD Collaborative Standard for CPSB-MOB-50,
e CPCES-CO-STANDARD Collaborative Standard for CPSB-MOB-50-HA.

2.2.3 Storitve vzdrievanja:

Ponudba mora vkljucevati vzdrzevanje,v Sloveniji pooblas¢enega servisnega partnerja, za obdobje 36
mesecev v naslednjih rezimih.

Odzivni ¢asi:
e Urgentna podpora: <4 ure,
e Standardna podpora: < 8 ur,
e Predvideni posegi: po dogovoru.

RazpoloZljivost:
e Urgentna podpora: 24x7x365,
e Standardna podpora: delavniki med 8h — 17h,
¢ Predvideni posegi: po dogovoru.

2.2.4 Opis potrebnih storitev in aktivnosti:

Podpora proizvajalca Check Point za »Collaborative Enterprise Support« vkljucuje:

e Narocnino za podporo/vzdrievanje
o vse dopolnitve (angl. Latest Hot Fixes, Bug Fixes) in popravke (angl. Service Packs),
o vse funkcionalne nadgradnje (angl. Feature Upgrades, Major Upgrades &
Enhancements) in vse nove izdaje/podizdaje (angl. Major and Minor Releases),
o podporo s strani Check Point inZenirjev 24 ur na dan vse dni v letu, posredno prek
»Check Point Certified Support Provider«-ja,

o 4-urni zagotovljeni odzivni ¢as (angl. Committed Response Time) za zadeve najvisjih
stopenj (angl. Severity 2, 3 & 4 issues), posredno prek »Check Point Certified Support
Provider«-ja,
neomejen dostop do forumov (Check Point Products Forums),
neomejen dostop do baze znanja »Support Knowledgebase« prek Interneta,
neomejen dostop do baze znanja »SecureKnowledge« prek Interneta,
dostop do informacij o vseh novostih neposredno (tudi) prek elektronske poste.

O O O O

e Narocnino za sprotne posodobitve baze podpisov za varnostne groznje



o nasvete za konfiguriranje (angl. Configuration Advice) in vse posodobitve (angl.
Defense Updates) proti informacijskim groznjam/nevarnostim in napadom za sistem
za preprecevanje vdorov (Check Point IPS Blade) — vse dostopno v realnem casu,

o sprotno osvezevanje seznama/baze ranljivosti sistemov.

¢ lzvajanje dodatnih nalog konfiguracij in modifikacij pozarne pregrade po narocilu narocnika.
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3 Ponudbeni predracun

Predmet ponudbe:
Vzdrzevanje poZarne pregrade Check Point

Naziv ponuUdNiKa: .......ceeeveevecee e
SedeZ ponudnika: ...

Oznaka | Strojna oprema ME Kolic¢ina EE'::/ME V| znesek
A Podaljsanje podpore proizvajalca Kos 1
za 3 leta
B Narocnina na programski opremi Kos 1
za 3 leta
C Obnova obstojece VPN licencne Kos 1
sheme za 3 leta
D Storitve vzdrZevanja — pavsal* Mesec 36 300,00 € 10.800,00 €
E Dodatne storitve po narocilu Ura 250
SKUPAIJ | Skupaj brez DDV Znesek
DDV in znesek ponudbe z DDV ME |Vrednost DDV (Znesek ponudbe z DDV

* Strosek storitev vzdrzevanja - pavsal je fiksna in ga ponudnik ne more spremeniti

Datum:

Podpis:



